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・令和8年3月9日（月）～ 令和8年4月24日（金）

病院における医療情報システムのサイバーセキュリティ対策に係る調査（概要）

○ 病院に対するランサムウェア等のサイバー攻撃が継続して発生しており、長期にわたり診療が停止した事例も
確認されている。病院におけるランサムウェアのリスクを把握するとともに、長期に診療が停止することがないよ
う早急に有効な対策の実施を促すことが必要である。

○ 本調査の目的は、病院が保有する電子カルテシステム等の医療情報システムのサイバーセキュリティ対策の実態
を調査し、これまでの政策の効果確認に加え、今後の政策方針の決定に資するものとして、令和５年度以降、毎年
定期的に調査を実施しているもの。

背景・目的

⚫ G-MIS（Gathering Medical Information System）を用いて、病院のサイバーセキュリティ対策の実態に関するア
ンケート調査を実施。

⚫ 調査対象は、G-MIS IDが付与されている病院（8,102施設）
⚫ 令和8年3月末時点の情報について回答を依頼した。
⚫ 有効回答数：5,736（70.8%）施設（令和７年：72.0％）
⚫ 令和５年５月31 日に発出された「医療情報システムの安全管理に関するガイドライン（6.0 版）」、令和７年

５月に発出された「医療機関におけるサイバーセキュリティ対策チェックリスト」及び厚生労働省等から発出さ
れた通知・事務連絡等において周知した対策への取組状況について質問した。

調査方法・対象・条件

調査期間
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病院における医療情報システムのサイバーセキュリティ対策に係る調査（概要）

－ 医療情報システム安全管理責任者 －

R7

5,736

n数（有効回答数）
医療情報システム安全管理責任者を設置

している

安全管理責任者は情報処理に関連した資格

を保持している
（分母は安全管理責任者数）

（%）

保持している資格または試験
（分母は資格保持者数）

ITパスポート

基本情報技術者

情報セキュリティマネジメント

応用情報技術者

情報処理安全確保支援士

その他

○ 医療情報システム安全管理責任者の情報処理資格の保持割合は16%であり、その資格はITSSレベル２※の基本情報技術者が最も多い。
※IT Skill Standard：経産省の策定するITプロフェッショナルに求められるスキルを体系化した指標

3



病院における医療情報システムのサイバーセキュリティ対策に係る調査（概要）

－ 院内セキュリティ体制 －

各部門に情報セキュリティ担当者

を配置している

CSIRTを設置している

情報システム部門の所属人数※

（%）

※常勤で専任の職員
（就業時間の5割以上、当該業務に従事）

○ 院内システム部門の所属人数は0人が最頻値であるものの、その割合は減少している。各部門におけるセキュリティ担当者の配置割合や
CSIRT※の設置割合も微増している。
※CSIRT：Computer Security Incident Response Team。サイバー攻撃発生時などに被害の最小化や迅速な復旧を図る専門チーム。

R6 R7

5,822 5,736

各年度n数（有効回答数）
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病院における医療情報システムのサイバーセキュリティ対策に係る調査（概要）

－ 研修・訓練とBCP策定 －

職員を対象とした

情報セキュリティ研修の実施

サイバー攻撃を想定した

BCPの策定

BCPの訓練の実施

（分母はBCP策定病院数）

（%）

○ セキュリティ研修の実施割合は63％であった。
○ BCPの策定と訓練の実施割合は令和6年度のチェックリスト項目化以降、年々増加している。

R5 R6 R7

5,322 5,822 5,736

各年度n数（有効回答数）

5



病院における医療情報システムのサイバーセキュリティ対策に係る調査（概要）

－ 資産管理 －

各年度n数（有効回答数）

サーバ、端末PC、ネットワーク機器の

台帳管理を実施している

（医療機器を除く）

ネットワークに接続する医療機器の

一元的な台帳管理を実施している

ネットワーク構成図を定期的に更新し、

各部門の外部接続点数を把握している

（%）

○ 情報機器の台帳管理をしている病院の割合は高い水準からさらに増加したが、ネットワークに接続する医療機器の台帳管理を実施してい
る病院の割合はそれよりも低かった。ネットワーク構成図を定期的に更新し、外部接続点数を把握できている病院の割合はさらに低いが、
令和6年と比較して若干増加している。

R6 R7

5,822 5,736
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病院における医療情報システムのサイバーセキュリティ対策に係る調査（概要）

－ 脆弱性管理と監視 －

ネットワーク機器に対して

定期的にセキュリティパッチを

適用している

サーバ、端末PCに対して

定期的にセキュリティパッチを

適用している

（%）

○ ネットワーク機器とサーバ、定期的な端末PCのパッチ適用割合はほぼ横ばいであった。ネットワーク機器については外部接続点数を把握
している病院割合と同程度となっているが、サーバ、端末PCのに対してセキュリティパッチを適用できている病院の割合は、台帳管理でき
ている病院の割合よりも大幅に低い。また適切にシステムが稼働しているかのパフォーマンス管理や死活監視を実施できている医療機関は
さらに少なかった。

パフォーマンス管理と死活監視を

行っている

R6 R7

5,822 5,736

各年度n数（有効回答数）
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病院における医療情報システムのサイバーセキュリティ対策に係る調査（概要）

－ 契約における安全管理 －

各年度n数（有効回答数）MDS/SDS※１を用いて点検している

契約における役割分担確認表※２を

知っている、または利用している

知らない

知っているが利用したことはない

利用したことがある

毎回利用している

※１：MDS/SDS（Manufacturer / Service Provider Disclosure Statment for Medical Information Security）自組織の情報機器・システムが
「医療情報の安全管理に関するガイドライン」への準拠しているかを確認するための医療情報セキュリティ開示書
※２：医療情報システムの契約における当事者間の役割分担等に関する確認表：総務省・厚生労働省・経済産業省においてとりまとめた、
医療情報システムの契約時に医療機関と事業者の責任・役割分担をすりあわせ、契約書やサービスレベル合意書に落とし込むための確認表。

（%）

○ MDS/SDS※1を用いた点検の実施割合は年々増加している。契約における役割分担確認表※2については知名度も44％程度であり、利用経験
のある病院が10％未満となっている。

R5 R6 R7

5,322 5,822 5,736
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病院における医療情報システムのサイバーセキュリティ対策に係る調査（概要）

－ 二要素認証の導入 －

二要素認証を導入している

導入ができない理由
（分母を未導入病院：5,131）

二要素認証導入に要した費用
（分母は導入済み病院：605）

システムが未対応

予算不足

R9年度までに導入予定

人員不足

ベンダーに依頼しても対応いただけない

その他

100万円未満

300万円未満

500万円未満

1000万円未満

3000万円未満

5000万円未満

1億円未満

1億円以上

わからない

（%）

○ 二要素認証導入割合は昨年の10％程度と同様であった。一方で、R9年度までに導入予定の医療機関が24％存在する。システム自体が未対
応であることと、病院の予算不足が原因として大きいことが今回の調査で明らかとなった。また、導入済の病院の中で導入費用を把握して
いる病院において1000万円から3000万円程度が最頻値であった。

R6 R7

5,822 5,736

各年度n数（有効回答数）
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病院における医療情報システムのサイバーセキュリティ対策に係る調査（概要）

－ 電子カルテとオフライン保存 －

電子カルテを導入している

オフラインバックアップを

確保している
（分母は電子カルテ導入病院数）

（%）

○ 電子カルテの導入割合は、74％と増加している。オフラインバックアップの確保割合についても令和6年度の診療報酬改定で、診療録管理
体制加算の要件となった。その後年々増加している。

R5 R6 R7

5,322 5,822 5,736

各年度n数（有効回答数）
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参考資料：病床規模別集計



病院における医療情報システムのサイバーセキュリティ対策に係る調査（概要）

医療情報システム安全管理責任者を設置している

788 687

88
13

4948 3241

1130
577

0%

10%

20%

30%

40%

50%

60%

70%

80%

90%

100%

全体

件数

20床-199床

件数

200床-399床

件数

400床以上

件数

いいえ はい
(N=5,736) (N=3,928) (N=1,218) (N=590)
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病院における医療情報システムのサイバーセキュリティ対策に係る調査（概要）

安全管理責任者は情報処理に関連した資格を保持している

4142 2782
919

441

806 459
211

136

0%

10%

20%

30%

40%

50%

60%

70%

80%

90%

100%

全体

件数

20床-199床

件数

200床-399床

件数

400床以上

件数

いいえ はい
(N=4,948) (N=3,241) (N=1,130) (N=577)
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病院における医療情報システムのサイバーセキュリティ対策に係る調査（概要）

保持している資格または試験

189

118

46

25

295

172

77

46

121

59
40

22

85

49

17 19
28

14
5 9

409

223

112

74

0
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450

全体

件数

20床-199床

件数

200床-399床

件数

400床以上

件数

ITパスポート 基本情報技術者 情報セキュリティマネジメント 応用情報技術者 情報処理安全確保支援士 その他

(N=806) (N=459) (N=211) (N=136)
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病院における医療情報システムのサイバーセキュリティ対策に係る調査（概要）

情報システム部門の所属人数

1494

1238

232

24

158

65
28

65

1375

1093

240

42

1141

776

282

83

1279

641

381

257
289

115
55

119

0
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1000
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1400

1600

全体

件数

20床-199床

件数

200床-399床

件数

400床以上

件数

0人 10人以上 1人 2人 3-5人 6-9人

(N=5,736) (N=3,928) (N=1,218) (N=590)
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病院における医療情報システムのサイバーセキュリティ対策に係る調査（概要）

各部門に情報セキュリティ担当者を配置している

3850 2750
786

314

1886 1178
432

276
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100%

全体

件数

20床-199床

件数

200床-399床

件数

400床以上

件数

いいえ はい
(N=5,736) (N=3,928) (N=1,218) (N=590)
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病院における医療情報システムのサイバーセキュリティ対策に係る調査（概要）

CSIRTを設置している

3211 2336
652

223

2525 1592
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いいえ はい

(N=5,736) (N=3,928) (N=1,218) (N=590)
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病院における医療情報システムのサイバーセキュリティ対策に係る調査（概要）

職員を対象とした情報セキュリティ研修の実施

2127

1876
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いいえ はい
(N=5,736) (N=3,928) (N=1,218) (N=590)
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病院における医療情報システムのサイバーセキュリティ対策に係る調査（概要）

サイバー攻撃を想定したBCPの策定

1458
1160

239

59

4278
2768

979
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(N=5,736) (N=3,928) (N=1,218) (N=590)
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病院における医療情報システムのサイバーセキュリティ対策に係る調査（概要）

BCPの訓練の実施

2433
1787

489

157

1845
981

490
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いいえ はい
(N=4,278) (N=2,768) (N=979) (N=531)

20



病院における医療情報システムのサイバーセキュリティ対策に係る調査（概要）

サーバ、端末PC、ネットワーク機器の台帳管理を実施している（医療機器を除く）

517 430

81 6

4701

3041

1084

576

77 75 2 04 3 1 018 17 1 06 5 1 0

413 357

48 8
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その他の部門が行っている
情報システム部門（総務等含む）が行っている
放射線部門が行っている
看護部門が行っている
臨床工学部門が行っている
臨床検査部門が行っている

(N=5,736) (N=3,928) (N=1,218) (N=590)
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病院における医療情報システムのサイバーセキュリティ対策に係る調査（概要）

ネットワークに接続する医療機器の一元的な台帳管理を実施している

458 376

70 12

3855

2560
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126 113 11 210 9 1 075 41 17 179 7 2 0
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情報システム部門（総務等含む）が行っている

放射線部門が行っている

看護部門が行っている

臨床工学部門が行っている

臨床検査部門が行っている

行っていない

(N=5,736) (N=3,928) (N=1,218) (N=590)
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病院における医療情報システムのサイバーセキュリティ対策に係る調査（概要）

ネットワーク構成図を定期的に更新し、各部門の外部接続点数を把握している
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(N=5,736) (N=3,928) (N=1,218) (N=590)

23



病院における医療情報システムのサイバーセキュリティ対策に係る調査（概要）

ネットワーク機器に対して定期的にセキュリティパッチを適用している

1508 1040 327 141
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病院における医療情報システムのサイバーセキュリティ対策に係る調査（概要）

サーバ、端末PCに対して定期的にセキュリティパッチを適用している
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いいえ はい
(N=5,736) (N=3,928) (N=1,218) (N=590)
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病院における医療情報システムのサイバーセキュリティ対策に係る調査（概要）

パフォーマンス管理と死活監視を行っている
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いいえ はい(N=5,736) (N=3,928) (N=1,218) (N=590)
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病院における医療情報システムのサイバーセキュリティ対策に係る調査（概要）

MDS/SDS※を用いて点検している

2069
1621

356
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いいえ はい
(N=5,736) (N=3,928) (N=1,218) (N=590)

※：MDS/SDS（Manufacturer / Service Provider Disclosure Statment for Medical Information Security）自組織の情報機器・システムが
「医療情報の安全管理に関するガイドライン」への準拠しているかを確認するための医療情報セキュリティ開示書 27



病院における医療情報システムのサイバーセキュリティ対策に係る調査（概要）

契約における役割分担確認表※を知っている、または利用している

※：医療情報システムの契約における当事者間の役割分担等に関する確認表：総務省・厚生労働省・経済産業省においてとりまとめた、
医療情報システムの契約時に医療機関と事業者の責任・役割分担をすりあわせ、契約書やサービスレベル合意書に落とし込むための確認表。
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利用したことがある 契約時には毎回利用している 知っているが利用したことはない 知らない

(N=5,736) (N=3,928) (N=1,218) (N=590)
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病院における医療情報システムのサイバーセキュリティ対策に係る調査（概要）

二要素認証を導入している
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(N=5,736) (N=3,928) (N=1,218) (N=590)
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病院における医療情報システムのサイバーセキュリティ対策に係る調査（概要）

二要素認証の導入ができない理由
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7
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ベンダーに依頼をしても対応いただけない

予算不足

人員不足

令和9年3月31日までに導入予定

(N=5,131) (N=3,643) (N=1,083) (N=405)
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病院における医療情報システムのサイバーセキュリティ対策に係る調査（概要）

二要素認証導入に要した費用
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500万円-1000万円未満 1000万円-3000万円未満 3000万円-5000万円未満

5000万円-1億円未満 1億円以上 わからない

(N=605) (N=285) (N=135) (N=185)
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病院における医療情報システムのサイバーセキュリティ対策に係る調査（概要）

電子カルテを導入している
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(N=5,736) (N=3,928) (N=1,218) (N=590)
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病院における医療情報システムのサイバーセキュリティ対策に係る調査（概要）

オフラインバックアップを確保している
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入院基本料等加算
（新） 電子的診療情報連携体制整備加算１ 160点（入院初日）
（新） 電子的診療情報連携体制整備加算２ 80点（入院初日）

［施設基準（電子的診療情報連携体制整備加算１）］
(１) オンライン請求を行っていること。 (２) 明細書を患者に無償で交付していること。
(３) オンライン資格確認を行う体制を有していること。 (５) マイナ保険証利用率が、30％以上であること。
(４) オンライン資格確認等システムを利用して取得した診療情報を、診療を行う診察室等において、閲覧又は活用できる体制を有していること。
(６) マイナポータルの医療情報等に基づき、患者からの健康管理に係る相談に応じる体制を有していること。
(７) 明細書発行に関する事項、医療DX推進の体制に関する事項等について、当該保険医療機関及びウェブサイトに掲載していること。
(８) 厚生労働省「安全管理ガイドライン」に準拠した体制であること。
(９) 「安全管理ガイドライン」に基づき、専任の医療情報システム安全管理責任者を配置すること。また、当該責任者は、職員を対象として、少
なくとも年１回程度、定期的に必要な情報セキュリティに関する研修を行っていること。

(10) 専任の医療情報システム安全管理責任者は、情報セキュリティマネジメントや情報処理安全確保支援士の資格を有していることが望ましい。
(11) 非常時に備えた医療情報システムのバックアップを複数の方式で確保し、その一部はネットワークから切り離したオフラインで保管している
こと。

(12) 非常時を想定した医療情報システムの利用が困難な場合の対応や復旧に至るまでの対応についての業務継続計画（ＢＣＰ）を策定し、少なく
とも年１回程度、定期的に訓練・演習を実施すること。また、その結果を踏まえ、必要に応じて改善に向けた対応を行っていること。

現行

【診療録管理体制加算１】 140点
【診療録管理体制加算２】 100点
・区分の見直し（診療録管理体制加算２→１）
・許可病床数200床以上の保険医療機関については、専任の
医療情報システム安全管理責任者を配置すること。
【診療録管理体制加算３】 30点
・区分の見直し（診療録管理体制加算３→２）

改定後

（削除）
【診療録管理体制加算１】 100点

（削除）

【診療録管理体制加算２】 30点

電子的診療情報連携体制整備加算の新設③

令和８年度診療報酬改定 Ⅲ－３ 医療DXやICT連携を活用する医療機関・薬局の体制の評価－①

電子的診療情報連携体制整備加算の新設③

➢医療DX関連施策の進捗状況を踏まえ、普及した関連サービスの活用を基本としつつ、更なる関連サービスの活用による質の
高い医療の提供を評価する観点から、診療録管理体制加算の評価を見直し、電子的診療情報連携体制整備加算を新設する。

参考
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